
[image: image1.png]TIPHHATO: VTBEPHJIAN

A neAarOMCEKOM Copere npukasox Ne 15107 06 » dexabpa 2019 .
nporokon Ne 2 apeyiomii MBIOY ZETCKORD Faza 16
oF 06 » zeKabps 2019r. O.M Epwojaesa
TIOJIOXXEHUE N
T10 OBECTIEYEHHIO MHOOPMALIMOHHOM
. BE3OINACHOCTH JIETEA

© MBJIOY TETCKOI'O CAJIA Ne 16

rHoposepkacck,2019




	
	

	
	


1. ОБЩИЕ ПОЛОЖЕНИЯ 
1.1. Настоящее Положение разработано в соответствии с
· Федеральным законом от 29.12.2010 N 436-ФЗ (ред. от 29.07.2018) «О защите детей от информации, причиняющей вред их здоровью и развитию»
· Федеральным законом от 27.07.2006 N 152-ФЗ «О персональных данных»
· Федеральным законом от 24.07.1998 N 124-ФЗ «Об основных гарантиях прав ребенка в Российской Федерации»
· Распоряжением Правительства РФ от 02.12.2015 N 2471-р «Об утверждении Концепции информационной безопасности детей»
· Приказом Минкомсвязи России от 27.02.2018 N 88 «Об утверждении плана мероприятий по реализации Концепции информационной безопасности детей на 2018 - 2020 годы»
· <Письмом> Минобрнауки России от 14.05.2018 N 08-1184 «О направлении информации» (вместе с «Методическими рекомендациями о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет»)
1.2. К информации, причиняющей вред здоровью и (или) развитию детей, относится информация:
· запрещенная для распространения среди детей;
· распространение которой среди детей определенных возрастных категорий ограничено.

1.2.1. К информации, запрещенной для распространения среди детей, относится информация:
· побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству;
· способная вызвать у детей желание употребить наркотические средства, психотропные и (или) одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством;
· обосновывающая или оправдывающая допустимость насилия и (или) жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных настоящим Федеральным законом;
· отрицающая семейные ценности и формирующая неуважение к родителям и (или) другим членам семьи;
· оправдывающая противоправное поведение;
· содержащая нецензурную брань;
· содержащая информацию порнографического характера.

1.2.2. К информации, распространение которой среди детей определенных возрастных категорий ограничено, относится информация:
· представляемая в виде изображения или описания жестокости, физического и (или) психического насилия, преступления или иного антиобщественного действия;
· вызывающая у детей страх, ужас или панику, в том числе представляемая в виде изображения или описания в унижающей человеческое достоинство форме ненасильственной смерти, заболевания, самоубийства, несчастного случая, аварии или катастрофы и (или) их последствий;
· представляемая в виде изображения или описания половых отношений между мужчиной и женщиной;
· содержащая бранные слова и выражения, не относящиеся к нецензурной брани.
 
2. КЛАССИФИКАЦИЯ ИНФОРМАЦИОННОЙ ПРОДУКЦИИ
 
2.1. Классификация информационной продукции осуществляется по следующим категориям:
· информационная продукция для детей, не достигших возраста шести лет;
· продукция для детей в возрасте от шести до двенадцати лет;
· информационная продукция, запрещенная для распространения среди детей (п. 1.2.1. настоящего Положения).

2.1.1. К информационной продукции для детей, не достигших возраста шести лет, может быть отнесена информационная продукция, содержащая информацию, не причиняющую вреда здоровью и (или) развитию детей (в том числе информационная продукция, содержащая оправданные ее жанром и (или) сюжетом эпизодические ненатуралистические изображение или описание физического и (или) психического насилия (за исключением сексуального насилия) при условии торжества добра над злом и выражения сострадания к жертве насилия и (или) осуждения насилия).

2.1.2. К информационной продукции для детей в возрасте от шести до двенадцати лет, может быть отнесена информационная продукция, предусмотренная п.2.1.1. настоящего Положения, а также информационная продукция, содержащая оправданные ее жанром и (или) сюжетом:
· кратковременные и ненатуралистические изображение или описание заболеваний человека (за исключением тяжелых заболеваний) и (или) их последствий в форме, не унижающей человеческого достоинства;
· ненатуралистические изображение или описание несчастного случая, аварии, катастрофы либо ненасильственной смерти без демонстрации их последствий, которые могут вызывать у детей страх, ужас или панику;
· не побуждающие к совершению антиобщественных действий и (или) преступлений эпизодические изображение или описание этих действий и (или) преступлений при условии, что не обосновывается и не оправдывается их допустимость и выражается отрицательное, осуждающее отношение к лицам, их совершающим.
3. ДОПОЛНИТЕЛЬНЫЕ ТРЕБОВАНИЯ К ОБОРОТУ ИНФОРМАЦИОННОЙ ПРОДУКЦИИ, ЗАПРЕЩЕННОЙ ДЛЯ ДЕТЕЙ, И ЕЕ ФРАГМЕНТОВ, РАСПРОСТРАНЯЕМЫХ ПОСРЕДСТВОМ ЭФИРНОГО И КАБЕЛЬНОГО, ТЕЛЕ — И РАДИОВЕЩАНИЯ, СЕТИ «ИНТЕРНЕТ» И СЕТЕЙ ПОДВИЖНОЙ РАДИОТЕЛЕФОННОЙ СВЯЗИ, В МЕСТАХ ДОСТУПНЫХ ДЛЯ ДЕТЕЙ
3.1. Информационная продукция, причиняющая вред здоровью и (или) развитию детей, не подлежит распространению посредством теле- и радиовещания.

3.2. Распространение посредством телевизионного вещания информационной продукции, содержащей информацию, запрещенную для детей, сопровождается демонстрацией знака информационной продукции в углу кадра, в начале трансляции телепрограммы, телепередачи, а также при каждом возобновлении их трансляции (после прерывания рекламой и (или) иной информацией).

3.3. Распространение посредством радиовещания информационной продукции, содержащей информацию, запрещенную для детей, за исключением радиопередач, транслируемых в эфире без предварительной записи, сопровождается сообщением об ограничении распространения такой информационной продукции среди детей в начале трансляции радиопередач.

3.4. При размещении анонсов или сообщений о распространении посредством теле- и радиовещания информационной продукции, запрещенной для детей, не допускается использование фрагментов указанной информационной продукции, содержащей информацию, причиняющую вред здоровью и (или) развитию детей.

3.5. Доступ к информации, распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети «Интернет», в местах, доступных для детей, предоставляется лицом, организующим доступ к сети «Интернет» в таких местах (за исключением операторов связи, оказывающих эти услуги связи на основании договоров об оказании услуг связи, заключенных в письменной форме), другим лицам при условии применения административных и организационных мер, технических, программно-аппаратных средств защиты детей от информации, причиняющей вред их здоровью и (или) развитию.

3.6. Информационная продукция, запрещенная для детей, не допускается к распространению в предназначенных для детей образовательной организации, или на расстоянии менее чем сто метров от границ территорий указанных организаций.
4.МЕРЫ ЗАЩИТЫ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ, НАПРАВЛЕННЫЕ НА ПОВЫШЕНИЕ ОСВЕДОМЛЁННОСТИ ЛИЦ, НАХОДЯЩИХСЯ В МЕСТАХ ОБОРОТА ПРОДУКЦИИ, ЗАПРЕЩЕННОЙ ДЛЯ ДЕТЕЙ.
4.1. Ознакомление работников ДОУ, в трудовые обязанности которых входит организация и осуществление оборота информационной продукции, с положениями законодательства Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, и настоящим Положением.

4.2. Размещение на информационных стендах и на официальном сайте настоящего положения и локальных актов, регламентирующих работу в сети Интернет и доступ к информации, причиняющей вред здоровью и (или) развитию детей.

4.3. Контроль за соответствием содержания и художественного оформления печатных изданий, полиграфической продукции (в том числе тетрадей, дневников, обложек для книг, закладок для книг), аудиовизуальной продукции, иной информационной продукции, используемой в образовательном процессе требованиям, предъявляемым к информационной продукции для детей соответствующей возрастной группы осуществляется работниками ДОУ в соответствии с их должностными обязанностями и школы и родителями обучающихся в соответствии с их обязанностями, а также с учётом обозначения категории информационной продукции:
• применительно к категории информационной продукции для детей, не достигших возраста шести лет — в виде цифры «0»и знака «плюс»;
• применительно к категории информационной продукции для детей, достигших возраста шести лет — в виде цифры «6»и знака «плюс» и (или) текстового предупреждения в виде словосочетания «для детей старше шести лет».
5. ПРОЦЕДУРЫ, НАПРАВЛЕННЫЕ НА ПРЕДОТВРАЩЕНИЕ, ВЫЯВЛЕНИЕ И УСТРАНЕНИЕ НАРУШЕНИЙ ЗАКОНОДАТЕЛЬСТВА РОССИЙСКОЙ ФЕДЕРАЦИИ О ЗАЩИТЕ ДЕТЕЙ ОТ ИНФОРМАЦИИ,

ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И (ИЛИ) РАЗВИТИЮ
5.1. Назначение работника, ответственного за применение административных и организационных мер защиты детей от информации, причиняющей вред их здоровью и (или) развитию, учитывающих специфику оборота информационной продукции, запрещенной для детей, и за проверку порядка их применения.

5.2. Ознакомление работников ДОУ с Правилами использования сети Интернет, Правилами пользования кабинетом свободного доступа, настоящим положением.

5.3. Осуществление контроля за использованием ресурсов сети Интернет во время образовательного процесса.

5.4. Рассмотрение в срок, не превышающий десяти рабочих дней со дня получения, обращений, жалоб или претензий о нарушениях законодательства РФ о защите детей от информации, причиняющей вред их здоровью и (или) развитию.

5.5. Создать комиссию по рассмотрению обращений, жалоб или претензий о нарушениях законодательства РФ о защите детей от информации, причиняющей вред их здоровью и (или) развитию из числа работников ДОУ в количестве 3 человек (по мере поступления обращений, жалоб или претензий).

5.6. Установление в течение десяти рабочих дней со дня получения обращений, жалоб или претензий о наличии доступа детей к информации, запрещенной для распространения среди детей, причин и условий возникновения такого доступа и принятие мер по их устранению.
 
6. ОТВЕТСТВЕННОСТЬ ЗА ПРАВОНАРУШЕНИЯ В СФЕРЕ ЗАЩИТЫ ДЕТЕЙ ОТ ИНФОРМАЦИИ, ПРИЧИНЯЮЩЕЙ ВРЕД ИХ ЗДОРОВЬЮ И РАЗВИТИЮ
 6.1. Нарушение законодательства РФ о защите детей от информации, причиняющей вред их здоровью и развитию, влечет за собой ответственность в соответствии с действующим законодательством РФ.
	Министерством образования и науки РФ совместно с Минкомсвязью России и Советом Федерации Федерального Собрания РФ разработаны следующие материалы:
- Методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровья и (или) развитию детей, а также не соответствующей задачам образования;

- Перечень видов информации, распространяемой посредством сети Интернет, причиняющей вред здоровья и (или) развитию детей, а также не соответствующей задачам образования;

- Рекомендации по организации системы ограничения в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровья и (или) развитию детей, а также не соответствующей задачам образования.
 
Нормативно-правовые акты национального законодательства, связанные с информационной безопасностью и интернет-сферой: http://i-deti.org/legislation/
www.i-deti.org - Безопасный Интернет для детей: законодательство, советы, мнения, международный опыт
 Доступ к информационным системам и информационно – телекоммуникативным сетям, в том числе приспособленным для использования инвалидами и лицами с ограниченными возможностями здоровья
   Информационное пространство ДОУ включает в себя: электронную почту; локальную сеть с выходом в Интернет; разработан и действует официальный сайт ДОУ. Кабинеты и специализированные помещения оснащены следующим информационно-техническим оборудованием: 

 компьютеры в полной комплектации (5 шт.); 

 многофункциональных устройства (сканер, принтер, ксерокс) (3шт.); 

 ноутбуки (5шт.);

 ЖК-телевизоры (3 шт.); 

 музыкальные центры (2 шт.);    

 интерактивный комплекс «Шхуна» (1 шт.) 

 мультимедийный кабинет: экран,

 мультимедийный проектор, ноутбук, 

  акустическая система (1 шт.);

 музыкальный мобильный центр 

    (колонка на колесиках).

 Доступ к информационным системам и информационно телекоммуникационным сетям осуществляется на основании договора с ООО «Таймер». 

 Количество точек подключения к сети «Интернет»: 6 точек 

 Тип подключения: оптическое волокно Наличие сервера: да 

 Наличие локальной сети: нет 
 Наличие Wi-Fi: да.Скорость соединения: до 10 Мбит/с 
Перечень видов информации в интернет-ресурсах, запрещенных к использованию в ДОУ, содержащих информацию, причиняющую вред здоровью и развитию детей, не совместимую с задачами обучения и воспитания, а также информацию, распространение которой запрещено на территории Российской Федерации

№ п/п

Виды информации
Описание видов информации
Информация, запрещенная для распространения среди детей, согласно части 2 ст.5 Федерального закона №436-ФЗ
 

1
Побуждающая детей к совершению действий, представляющих угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему здоровью, самоубийству.

Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая описания и/или изображения способов причинения вреда своему здоровью; самоубийства; обсуждения таких способов и их последствий, мотивирующая на совершение таких действий.
2
Способная вызвать у детей желание употреблять наркотические средства, психотропные и/или одурманивающие вещества, табачные изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, изготавливаемые на его основе, принять участие в азартных играх, заниматься проституцией, бродяжничеством или попрошайничеством.
Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая рекламу или объявления/предложения о продаже наркотических средств, психотропных и/или одурманивающих веществ, табачных изделий, алкогольной и спиртосодержащей продукции, пиво и напитки, изготавливаемых на его основе. Участие в азартных играх, использование или вовлечение в проституцию, бродяжничество или попрошайничество, содержащая обсуждение или организующую активность на данную тему.
3
Обосновывающая или оправдывающая допустимость насилия и или жестокости либо побуждающая осуществлять насильственные действия по отношению к людям или животным, за исключением случаев, предусмотренных №436-ФЗ.
Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая описания, фотографии, рисунки, аудио и видеоматериалы актов насилия и или жестокости, жертв насилия или жестокости, участников актов насилия и жестокости, обосновывающие или оправдывающие акты геноцида, военных преступлений, преступлений против человечности, террористических акций, массовых и серийных убийств, содержащие обсуждения участия или планирование МАДОУ «Золушка»
4
Отрицающая семейные ценности, пропагандирующая нетрадиционные сексуальные отношения и формирующая неуважение к родителям и/или другим членам семьи.

Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), призывающая к отказу от семьи и детей («чайлдфри»), страницы клубов для лиц нетрадиционной сексуальной ориентации, сообщества и ресурсы знакомств людей нетрадиционной сексуальной ориентации, содержащая описание фотографии, рисунки, аудио и видеоматериалы, описывающие и изображающие нетрадиционные сексуальные отношения.
5
Оправдывающая противоправное поведение

Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая описания, фотографии, рисунки, аудио и видеоматериалы, содержащие призывы к противоправному поведению, одобрение противоправного поведения.
6
Содержащая информацию порнографического характера

Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая описания, фотографии, рисунки, аудио и видеоматериалы по данной теме.
7
Содержащая нецензурную брань

Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая нецензурную брань.
8
О несовершеннолетнем, пострадавшем в результате противоправных действий (бездействия), включая ФИО, фото- и видеоизображения такого несовершеннолетнего его родителей и иных законных представителей, дату рождения такого несовершеннолетнего, аудиозапись его голоса, место его жительства или место временного пребывания, место его учебы или работы, иную информацию, позволяющую прямо или косвенно установить личность такого несовершеннолетнего
Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая описания, фотографии, рисунки, аудио и видеоматериалы по данной теме.
Информация, распространение которой среди детей определенных возрастных категорий ограниченно, согласно части 3 ст.5 Федерального закона №436-ФЗ.
9
Представляемая в виде изображения или описания жестокости, физического и/или психического насилия, преступления или иного антиобщественного действия.
Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая описания, фотографии, рисунки, аудио и видеоматериалы по данной теме.
10
Представляемая в виде изображения или описания половых отношений между мужчиной и женщиной.

Информационная продукция (в том числе сайты, форумы, доски объявлений, страницы социальных сетей, чаты в сети «Интернет»), содержащая описания, фотографии, рисунки, аудио и видеоматериалы по данной теме.
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ
Уважаемые родители.
Ваши дети станут школьниками, а также активными пользователями сети Интернет. Поэтому рекомендуем вам ознакомиться с памятками о безопасном поведении и использовании сети «Интернет» (письмо Министерства образования и науки Российской Федерации от 14 мая 2018 года № 08-1184 «Методические рекомендации о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет»).

► ОБ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ДЕТЕЙ (ПИСЬМО ОТ 14.05.2018 Г. N 08-1184)
1. ЛОКАЛЬНЫЕ НОРМАТИВНЫЕ АКТЫ В СФЕРЕ ОБЕСПЕЧЕНИЯ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ ОБУЧАЮЩИХСЯ
Документы, регламентирующие организацию и работу с персональными данными, планы мероприятий по обеспечению информационной безопасности обучающихся и другие.

► ПОЛИТИКА в отношении обработки персональных данных МБДОУ «д/с «Солнышко» Утв. Приказом №6/3-ОД от 02.04.2018 г
► ПОЛОЖЕНИЕ об обработке и защите персональных данных воспитанников и их родителей (законных представителей) в МБДОУ «Д/с «Солнышко» Утв. Приказом №6/3 от 02.04.2018 г.
► Положение об обработке и защите персональных данных работников муниципального бюджетного дошкольного образовательного учреждения «Детского сада «Солнышко» от 06.04.2018 г
2. НОРМАТИВНОЕ РЕГУЛИРОВАНИЕ
Актуальные сведения о федеральных и региональных законах, письмах органов власти и другие нормативно-правовые документы, регламентирующие обеспечение информационной безопасности несовершеннолетних. Гиперссылки на соответствующие документы на сайтах органов государственной власти.

► Указ Президента Российской Федерации от 01.06.12 № 761 «О национальной стратегии действий в интересах детей на 2012-2017 годы»

► Федеральный закон от 29.12.2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию»

► Федеральный закон от 02.07.2013 г. № 187-ФЗ «О внесении изменений в отдельные законодательные акты Российской Федерации по вопросам защиты интеллектуальных прав в информационно-телекоммуникационных сетях

► Федеральный закон от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации»

► Письмо Министерства образования и науки РФ от 03.10.2017 г. N 09-1995 «Методические рекомендации по проведению мероприятий по повышению правовой грамотности детей, родителей (законных представителей) и педагогических работников, участвующих в воспитании детей»
► Письмо Министерства образования и науки РФ от 14.05.2018 № 08-1184 «Методические рекомендации о размещении на информационных стендах, официальных интернет-сайтах и других информационных ресурсах общеобразовательных организаций и органов, осуществляющих управление в сфере образования, информации о безопасном поведении и использовании сети «Интернет»
3. ПЕДАГОГИЧЕСКИМ РАБОТНИКАМ
Методические рекомендации и информация о мероприятиях, проектах и программах, направленных на повышение информационной грамотности педагогических работников.

► Письмо Министерства образования и науки РФ от 03.10.2017 г. N 09-1995 «Методические рекомендации по проведению мероприятий по повышению правовой грамотности детей, родителей (законных представителей) и педагогических работников, участвующих в воспитании детей»
► Центр безопасности Интернета в России
► Безопасно и просто: родительский контроль (буклет)
► Методическое пособие «Медиаграмотность»
► Видео «Развлечения и безопасность в Интернете» (переход на Ютуб)
► Видео «Как обнаружить ложь и остаться правдивым в Интернете» (переход на Ютуб)
► «Безопасный инет для детей», ресурсы, рекомендации, комиксы
► Обучение и онлайн-консультирование по вопросам кибербезопасности сетевой безопасности (сайт для детей)
► «Изучи Интернет – управляй им» (онлайн интернет-игра)
► «Безопасноть детей в Интернете» (библиотека с материалами, памятками, рекомендациями по возрастам)
► Основы кибербезопасности — Описание курса для средних школ, 2-11 классы
► Проект Методических рекомендаций о реализации мер, направленных на обеспечение безопасности и развития детей в сети «Интернет» Обсуждение Проекта на http://www.council.gov.ru/services/discussions/themes/92427/
4. РОДИТЕЛЯМ (ЗАКОННЫМ ПРЕДСТАВИТЕЛЯМ) ОБУЧАЮЩИХСЯ
Информационная памятка (приложение N 3).

► Информационная памятка (приложение N 3).
5. ДЕТСКИЕ БЕЗОПАСНЫЕ САЙТЫ
Информация о рекомендуемых к использованию в учебном процессе безопасных сайтах, баннеры безопасных детских сайтов, ссылки на образовательные и правовые сайты.
Мы даем ссылки на сайты с прицелом на будущее. Родителям (опекунам) будущих школьников данная информация.
► Сайт «Ваш личный Интернет» — сетевое издание, посвященное проблеме защиты человека от агрессивного содержимого Всемирной Сети, которое может причинить вред ему или его компьютеру. Ресурс знакомит читателей с отечественным и мировым опытом защиты от вредного Интернет-контента. Тематические статьи. Новости. Обзоры и отчеты. Мониторинг СМИ. Форум.

► Сайт «Единое окно доступа к образовательным ресурсам» — информационная система «Единое окно доступа к образовательным ресурсам» предоставляет свободный доступ к каталогу образовательных интернет-ресурсов и полнотекстовой электронной учебно-методической библиотеке для общего и профессионального образования.

► http://www.saferunet.ru — Центр Безопасного Интернета в России. Сайт посвящен проблеме безопасной, корректной и комфортной работы в Интернете. А конкретнее – он занимаемся Интернет-угрозами и эффективным противодействием им в отношении пользователей.

► http://www.fid.su/projects/saferinternet/year/hotline — Линия помощи «Дети онлайн». Оказание психологической и практической помощи детям и подросткам, которые столкнулись с опасностью или негативной ситуацией во время пользования интернетом или мобильной связью.

► www.apkpro.ru — электронный курс программы «Здоровье и безопасность детей в мире компьютерных технологий и Интернет». Программа представляет собой 72-х часовой курс, состоящий из 6 модулей. Каждый модуль программы дает подробное описание и рекомендации по обеспечению безопасной работы детей с компьютером и Интернетом.

► http://www.nedopusti.ru — социальный проект по защите прав детей «Не допусти» Организаторы проекта: Общественная палата РФ, РОЦИТ (Региональная Общественная Организация «Центр Интернет-технологий»), Межрегиональная правозащитная общественная организация «Сопротивление».

► http://www.newseducation.ru — «Большая перемена» сайт для школьников и их родителей.

► http://www.e-parta.ru — Блог школьного «Всезнайки» — это ленты новостей по всем школьным предметам, виртуальные экскурсии, психологические и юридические советы по проблемам в школе и на улице, учебные видео-фильмы, обзоры лучших ресурсов Всемирной паутины.
Приложение 

к приказу № 151  от 06.12.2019
 
План работы

по обеспечению информационной безопасности детей

муниципального бюджетного дошкольного образовательного учреждения

детского сада № 16

на 2020-2022 г.г.
Согласно Российскому законодательству информационная безопасность детей – это состояние защищенности детей, при котором отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию (Федеральный закон от29.12.2010 № 436-ФЗ "О защите детей от информации, причиняющей вред их здоровью и развитию").

Информационное пространство мы разделили на три составляющие:

· пространство сети интернет – так называемое виртуальное пространство, позволяющее не только искать нужную информацию, но и имеется возможность пообщаться и поиграть.

· средства массовой информации – передачи, мультфильмы, фильмы, которые смотрят наши дети по телевизору, а также слушают музыку, аудио сказки и т.п.

· книжная продукция – газеты, журналы, книги и т.п., которые мы покупаем детям.
  Цель: создание условий для обеспечения информационной безопасности детей

 Задачи программы:

· изучение и реализация основных направлений законодательства РФ по вопросам безопасности, разработка и внедрение нормативно-правовых, методических и иных локальных актов по формированию безопасного образовательного пространства;

· повышение уровня правовой грамотности сотрудников, родителей воспитанников по вопросу обеспечения информационной безопасности;

· обеспечение выполнения сотрудниками и воспитанниками ДОУ требований законодательных и других нормативно-правовых актов, регламентирующих создание здоровых и безопасных условий воспитания;

·  защиты прав и законных интересов несовершеннолетних;

· выявления фактов распространения в информационно-телекоммуникационной сети "Интернет" информации, способной причинить вред здоровью и развитию детей
 
	№ п/п
	Наименование мероприятия
	Срок исполнения
	Исполнители - ответственные за реализацию мероприятия
	Планируемый результат

	I. Создание организационно-правовых механизмов защиты детей от распространения информации, причиняющей вред их здоровью и развитию
	

	1.1
	Изучение нормативно- правовой базы по вопросам защиты детей от информации, причиняющей вред их здоровью и развитию
	2020-2022
	заведующий старший

воспитатель 
	Повышение информационной грамотности участников образовательного процесса

	1.2.
	Организация медиабезопасности педагогов как условия обеспечения информационной безопасности для всех участников образовательного процесса.
	  2020-2022
	заведующий старший

воспитатель
	Прохождение курсов повышения квалификации по вопросам защиты детей от информации, причиняющей вред их здоровью и (или) развитию, распространяемой посредством сети «Интернет»

	1.3.
	Организация и проведение различных мероприятий для педагогов по вопросам обеспечения информационной безопасности детей.
	 2020-2022
	старший

воспитатель
	Информирование педагогов о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию

	1.4.
	Знакомство родителей (законных представителей) с информацией по медиабезопасности
	 2020-2022
	воспитатели

 
	Информирование родителей о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию и повышение информационной грамотности родителей

	1.5.
	Участие педагогов в мероприятиях различного уровня, посвященных обеспечению защиты и безопасности информационной инфраструктуры образовательного учреждения
	 2020-2022
	старший

воспитатель
	Информирование педагогов о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию и повышение информационной грамотности участников образовательных отношений

	1.6.
	Организация свободного доступа педагогов к высококачественным и сетевым образовательным ресурсам, в том числе к системе современных учебных материалов
	 2020-2022
	руководство ДОУ
	Информирование педагогов о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию

	1.7.
	Функционирование контент-фильтра в образовательном учреждении.
	 2020-2022
	заведующий

 
	Проведение оценки доступа к сети Интернет с обеспечением программного продукта, обеспечивающего контент- фильтрацию

	II. Внедрение систем исключения доступа к информации, несовместимой с задачами гражданского становления детей, а также средств фильтрации и иных устройств
	

	2.1.
	Установка программного продукта, обеспечивающего контент – фильтрацию
	2020-2022
	заведующий

 
	Систематическое обновление программно-технических средств по антивирусной защите компьютерной техники в ДОУ и проведение оценки доступа к сети Интернет с обеспечением программного продукта, обеспечивающего контент- фильтрацию

	2.2.
	Организация контроля за осуществлением договорных отношений с провайдерами, предоставляющими услуги доступа к сети «Интернет», в части обеспечения контент-фильтрации «Интернет-трафика» и развитие практики фильтрации по «белому списку»
	  2020-2022
	заведующий

 

 

 
	Проведение оценки доступа к сети «Интернет» с обеспечением программного продукта, обеспечивающего контент- фильтрацию

	2.3.
	Использование лицензионного программного обеспечения, в том числе программ, обеспечивающих антивирусную защиту на 100% компьютеров.
	  2020-2022
	заведующий

 
	Проведение оценки доступа к сети «Интернет» с обеспечением программного продукта, обеспечивающего контент- фильтрацию.

Систематическое обновление программно-технических средств по антивирусной защите компьютерной техники в ДОУ

	2.4.
	Обновление Федерального списка экстремистских материалов в электронном и бумажном виде
	  2020-2022
	старший воспитатель

 
	Повышение информационной грамотности участников образовательных отношений

	2.5.
	Организация проверки библиотечных фондов, иной информационной продукции на предмет выявления литературы, включённой в федеральный список экстремистских материалов
	  2020-2022
	старший воспитатель, заведующий

 
	Отсутствие в библиотечном фонде литературы, включённой в список экстремистских материалов

	2.6.
	Контроль безопасного содержания приобретаемой информационной продукции для детей в соответствии с возрастными категориями
	  2020-2022
	старший воспитатель, заведующий

 
	Соответствие фондов открытого доступа библиотек

	III. Профилактика у детей интернет-зависимости, игровой зависимости и правонарушений с использованием информационно - телекоммуникационных технологий, формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно - телекоммуникационной среде через обучение их способам защиты от вредной информации
	

	3.1.
	Проведение занятий в группах старшего дошкольного возраста по теме «Информационная безопасность»
	  2020-2022
	воспитатели
	Ознакомление детей с информацией о правилах безопасного поведения в интернет- пространстве и закрепление знаний детей о правилах безопасного поведения в интернет- пространстве

	3.2.
	Проведение викторин в группах старшего дошкольного возраста по теме «Информационная безопасность»
	  2020-2022
	воспитатели
	Ознакомление детей с информацией о правилах безопасного поведения в интернет- пространстве и закрепление знаний детей о правилах безопасного поведения в интернет- пространстве

	3.3.
	Проведение конкурсов рисунков в группах старшего дошкольного возраста по теме «Информационная безопасность»
	   2020-2022
	воспитатели
	Ознакомление детей с информацией о правилах безопасного поведения в интернет- пространстве и закрепление знаний детей о правилах безопасного поведения в интернет- пространстве

	IV. Информационное просвещение граждан о возможности защиты детей от информации, причиняющей вред их здоровью и развитию
	

	4.1.
	Участие в различных мероприятиях (лекториях, семинарах, практикумах, тренингах, круглых столах, конференциях и т.п.), в том числе с применением дистанционных технологий, по проблемам информационной безопасности для всех участников образовательного процесса
	  2020-2022
	руководство ДОУ
	Информирование педагогов о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию

	4.2.
	Размещение на сайте ДОУ ссылок на электронные адреса по проблемам информационной безопасности для всех участников образовательного процесса
	  2020-2022
	старший воспитатель
	Повышение информационной грамотности участников образовательных отношений

	4.3.
	Размещение на сайте детского сада сведений о лучших ресурсах для детей и родителей
	 2020-2022
	старший воспитатель
	Повышение информационной грамотности родителей

	4.4.
	Размещение на сайте детского сада материалов, касающихся вопросов защиты детей от распространения вредной для них информации
	  2020-2022
	старший воспитатель

 
	Повышение информационной грамотности участников образовательных отношений

	4.5.
	Размещение на сайте детского сада ссылок на сайты по вопросам информационной безопасности детей и взрослых
	  2020-2022
	старший воспитатель

 
	Повышение информационной грамотности участников образовательных отношений

	4.6.
	Разработка памяток для родителей по теме «Безопасный

интернет»
	  2020-2022
	старший воспитатель

 
	Повышение информационной грамотности родителей
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